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“Melindungi segenap bangsa Indonesia dan seluruh tumpah darah
Indonesia, memajukan kesejahteraan umum, mencerdaskan kehidupan

bangsa, dan ikut melaksanakan ketertiban dunia yang berdasarkan
kemerdekaan, perdamaian abadi dan keadilan sosial” 

(Pembukaan UUD 1945)

Amanat Presiden Republik Indonesia

“Kita harus siaga menghadapi ancaman
kejahatan siber, termasuk kejahatan
penyalahgunaan data. Data adalah jenis
kekayaan baru bangsa kita, kini data lebih
berharga dari minyak. Dalam bidang pertahanan
keamanan, kita juga harus tanggap dan siap
menghadapi perang siber”

KEDAULATAN DATA DI DUNIA SIBER



ASPEK REGULASI

UU Pelindungan Data Pribadi
Tahun 2022



KUALITAS, PRINSIP DAN PELINDUNGAN DATA

Privasi Data
(Data Privacy)

Kepatuhan penggunaan data 
terhadap hukum dan regulasi 

perlindungan data dari 
dikumpulkan, diproses, dibagi, 

diarsipkan dan dihapus.

Keamanan Data
(Data Security)

Perlindungan data dari akses 
illegal termasuk pada aspek 

kerahasiaan, keutuhan, 
ketersediaan dan keaslian data 

serta kenirsangkalan

UU PDP

UU ITE

PERPRES SDI



• Anti Virus 
• Multi Factor Authentication (MFA) 
• Firewall 
• Intrussion Prevention System (IPS) 
• Intrusion Detection System (IDS) 
• Virtual Private Network (VPN) 
• dll 

KONSEP DASAR KEAMANAN DATA



SANGAT RAHASIA

RAHASIA

TERBATAS

PUBLIK

KLASIFIKASI INFORMASI

DATA PRIBADI UMUM

DATA PRIBADI SPESIFIK

KEBOCORAN DATA

CONFIDENTIALITY



SANGAT RAHASIA

RAHASIA

TERBATAS

PUBLIK

KLASIFIKASI INFORMASI

DATA PRIBADI UMUM

DATA PRIBADI SPESIFIK

KEBOCORAN DATA

NjIxODYxMjM0NTU2Nzg=
ZW1haWxrdUBnbWFpbC5jb20=

MzE3NDA5ODEyODMyMTM4NzU0MQ==
MzE3NDA5ODEyODM5ODE3MjM5ODYxMjQ=

aW5pIGlidWt1IHlhbmcgY2FudGlr
aW5pIGF5YWhrdSB5YW5nIGdhZ2Fo
yODczMjEyNDgxMzQxNigxMyBva3RvYmVyIDIwMjEp

CONFIDENTIALITY

ENKRIPSI



INTEGRITY



INTEGRITY

TANDA TANGAN DIGITAL



AVAILABILITY



STANDAR PERLINDUNGAN DATA

Ketersediaan

Menerapkan :
• Sistem 

pencadangan 
berkala

• Perencanaan 
jaminan selalu 
dapat diakses

• Sistem pemulihan

Availability
Kenirsangkalan

Menerapkan :
• Tanda tangan 

elektronik 
tersertifikasi
• Penjaminan 

PSrE melalui 
Sertifikat 
Elektronik

Non-Repudiation
Keutuhan

Menerapkan :
• Deteksi 

Modifikasi
• Tanda tangan 

eletronik 
tersertifikasi

Integrity
Keaslian

Menyediakan :
• Mekanisme 

Verifikasi
• Mekanisme 

Validasi
• Hash Function

Authentication
Kerahasiaan

Menerapkan :
• Klasifikasi 

Informasi
• Enkripsi Data
• Kontrol Akses

Confidentiality

Peraturan BSSN no 4 tahun 2021
Peraturan BSSN tentang Pedoman Manajemen Keamanan SPBE dan Standar Tehnis dan Prosedur Keamanan SPBE



PERATURAN BSSN NO 4 TAHUN 2021
Pedoman Manajemen Keamanan SPBE dan Standar Tehnis dan Prosedur Keamanan SPBE

• Penetapan Ruang Lingkup

• Penanggung Jawab

• Perencanaan

• Dukungan Pengoperasian

• Evaluasi Keamanan

• Perbaikan berkelanjutan

Standar Teknis dan Prosedur Keamanan

SPL

• Interoperabilitas
• Sistem 

Terintegrasi
• Perangkat 

Integrator
• API & Web 

Service

05
JIP

• Administrasi 
Jaringan

• Kontrol Akses 
dan Autentikasi

• Kontrol 
Keamanan

04
PDN

Mengacu pada 
SNI  8799

03
Aplikasi

• Aplikasi berbasis 
Web

• Aplikasi Berbasis 
Desktop

• Aplikasi berbasis 
Mobile

02
Data & Info

• Penerapan 
Eknripsi

• Pemanfaatan 
Seritifikat 
Elektronik

• Pemulihan & 
Pencadangan

01

MANAJEMEN
KEAMANAN



HUBUNGAN SPBE DENGAN SDI

Perpres No. 95 Tahun 2018 Perpres No. 39 Tahun 2019

BSSN bertanggung jawab terhadap kebijakan keamanan SPBE namun BSSN tidak terlibat langsung dalam kebijakan SDI. 
Meski demikian BSSN tetap memiliki peran penting dalam pengamanan data dan Informasi yang dikelola dalam SDI

“SPBE yang berkualitas mendukung Data yangberkualitas"



PERATURAN BSSN NO 8 TAHUN 2020
Sistem Pengamanan dalam Penyelengaraan Sistem Elektronik

Tahapan Penerapan SMKI



KATEGORI SISTEM ELEKTRONIK

Pasal 9

Pasal 12

KEWAJIBAN PSE PUBLIK



Assessment/
Penilaian
Kelaikan

Capacity
Building

Audit
Internal

Audit
Eksternal

AUDIT KEAMANAN INFORMASI



“(Ingatlah) Kechilafan
Satu Orang Sahaja Tjukup
Sudah Menjebabkan
Keruntuhan Negara” Mayjen TNI Dr. Roebiono Kertopati

(1914 - 1984)
Bapak Persandian Republik Indonesia


